VZDELAVACIi AKADEMIE
AGENTURY REGIONALNIHO ROZVOIJE

NABIDKA KURZU, SKOLENi A WORKSHOPU

IT bezpecCnost

‘ Skoleni IT bezpeénosti pro koncové uivatele ‘ BOIT ‘ 3 -6 hodin

V dnesni digitalni dobé jsme neustale vystaveni nejriiznéjsim hrozbam — od prolomeni hesel
az po sofistikované podvody cilené na neopatrné uzivatele. Cilem tohoto Skoleni je poskytnout
vam praktické znalosti a dovednosti, které vdm pomohou chranit vase osobni i pracovni data
pred kybernetickymi utoky.

Zabezpeceni hesel a proc¢ uz hesla nestaci.

E-maily, phishing a jak poznat i jinde neZ v e-mailu.
Socialni inZenyrstvi, manipulace a jak nenaletét.
Podvodné e-shopy a platby on-line.

Bezpecnost mobilnich zatizeni.

Bezpecnost sdilenych zdznam{, dat a cloudd.

No ukwbNpe

Tipy, triky a nastroje, které vam pomohou.

Workshop IT bezpecnost pro adminy a pokrocilé BOIT 6 hodin \

Budte o krok napred pred utocniky!

Pokrocily workshop o IT bezpeénosti, kde se ponofite do redlnych hrozeb, modernich dtoénych
technik a efektivnich strategii obrany. Tento workshop je uréen spravcim IT, bezpecnostnim
specialistiim a vSem, kdo chtéji posunout své znalosti v oblasti kybernetické bezpecnosti na
vysSi Uroven.
1. Zabezpeceni hesel a proc¢ uz hesla nestaci, Utoky na hesla, passkeys, 2FA a jak ho
obejit.
2. E-maily, moderni phishing a jak ho poznat i jinde nez v e-mailu, ukazky Quish, Smish,
PWA, best practices v mailsecurity.

3. Socialni inZenyrstvi, manipulace a jak nenaletét, realné cesty a hracky jako Flipper
Zero, Rubby Duck, Wifi Pineapple, 0.MG cable, DSTIKE watch ...



Podvodné e-shopy a platby on-line, NFC relay utoky ...

Bezpecnost mobilnich zafizeni, android malware, zero-days, GrapheneOS
loT, vulnerability skeny, VPNky a spol.

Tipy, triky a nastroje, které Vam pomohou.

© N o vk

Ptiruc¢ka v PDF s ndvody na doma a pro rodinu jako bonus.

Ochrana soukromi na internetu BOIT 3 hodiny

Pti kazdodenni on-line aktivitdich mUzZete odhalit osobni informace, které muzou jini lidé ci
spolecnosti pouZit k ohroZeni vaseho soukromi. MizZe se jednat o citlivé informace, jako je vase
IP adresa, e-mailovd adresa, misto, kde se momentalné fyzicky nachazite, nebo citlivé
informace ze svého osobniho i profesniho Zivota. Tyto Udaje proti Vdm mohou pouzit jak
podvodnici, tak velké spolecnosti, které se sbérem dat Zivi.

Bezpecné www prohlizece, které neshromazduji data o uZivateli a vhodné doplriky
Vyhleddvace respektujici soukromi.

MozZnost zneuziti fotografie, videi a metadat a jak se branit.

Propojeni mobilu a socialnich siti, personalizace a manipulace vysledku.

Jak komunikovat bezpeéné — e2e messengery.

Nastroje pro zabezpeceni vyse uvedenych bodU a Sifrovani.

Zakryti stop — IP adresa, DNS, VPN, TOR aneb jak se v tom vyznat.

,Fenomén“ G-mail a ANDROID v porovnani s APPLE (ochrana dat).
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Alternativni operacni systémy.

OSINT - zajisténi informaci z vefejnych zdrojt BOIT 3 hodiny

Myslite si, Ze se toho o Vds nedd z internetu moc zjistit? Tak se budete divit! Co vSe se na nds
dd z hlubin internetu a jak tyto stripky informaci poskladat do komplexniho celku.

Kurz otevieného zpravodajstvi (OSINT) poskytuje uceleny prehled o tom, jak shromazdovat a
analyzovat informace z verejné dostupnych zdroji. Kurz zac¢ind ivodem do OSINT, kde se
U&astnici seznami s definici, rozsahem a historickym kontextem OSINT. Uéastnici kurzu se nauéi
rozpozndvat a vyuzivat jednotlivé typy otevienych zdroju, jako jsou verejné zaznamy, webové
stranky, sociadlni média a odborné publikace. Soucasti je také hodnoceni vérohodnosti,
spolehlivosti a zkresleni zdrojl a techniky pro ovéreni zdroja.

Co je OSINT kdo ho vyuziva a pro¢, jaké jsou druhy?
Google dorking aneb googlovani pro pokrocilé.
Vyhledavani uzivateld a identit napfic internetem.
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Ziskani informaci a metadat z fotografii a dokumenta.
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5. (ne)zabezpecené kamery a loT aneb stalkujeme na dalku.
6. Jak nepropadnout panice a zabezpecit sdm sebe.

‘ Kybermladez 101: Jak rozumét online svétu vasich déti ‘ BOIT 3 -4 hodiny

Vase déti ziji v digitalnim svété. Rozumite mu také?
Dnesni mladez travi velkou ¢ast svého Zivota online — na socialnich sitich, v chatovacich
aplikacich, v hernich svétech i na streamovacich platformdach. Pouzivaji vlastni jazyk, zkratky a

trendy, kterym rodice ¢asto nerozumi. Tento prakticky a interaktivni workshop vam pomuze
Iépe pochopit digitalni svét vasich déti a nauci vas s nimi o ném oteviené komunikovat.

Uvod do svéta kybermladeze.

Proc je dlleZité rozumét jejich jazyku?

Historie a vyvoj online komunikace mezi mladezi.

Nejcastéjsi terminy a jejich vyznam.

Predstaveni Slovniku pro boomery.

Diskuse a ukazky z redlného Zivota? Jak a v jakém kontextu déti tyto terminy pouZivaji.
Trendy v online komunikaci.

Populdrni socidlni sité a platformy, které déti momentalné pouzivaji.
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Bezpecnost déti na internetu.

[EEN
o

. Nebezpecdi a pasti online komunikace.

[y
=

. Socidlni sité a jejich nebezpedi.

=
N

. Gaming, youtubefi a influencefi.

[EEN
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. Porno, OnlyFans, sexting a vydirani.

=
o

. Tipy na nastroje a aplikace pro sledovani a omezeni online aktivity déti.
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. Jak komunikovat s détmi o jejich online Zivoteé.

Bezpecna Skola v digitalnim véku ‘ BOIT / Manéna 3 -4 hodiny

Jak se bezpecné pohybovat v online svété a ucit to i své studenty?

Digitalni komunikace je nedilnou soucasti Skolniho prostfedi — od e-mailQ a socidlnich siti az po
online vyuku. Zaroven vsak pfinasi radu rizik, kterym by méli pedagogové i studenti rozumét.
Toto Skoleni vdm pom(iZe |épe se orientovat v digitalnim prostoru, chranit svou online identitu
a efektivné vzdélavat studenty v bezpecné komunikaci.

Jaka je vase digitalni stopa? Umite bezpecéné komunikovat na internetu?
Jaka jsou rizika virtualni komunikace pro pedagogy?

Umite bezpeéné komunikovat ve virtualnim svété?

Vite, co je to fake news?
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Jak se nebat digitalni komunikace aneb, jak ovérovat informace?
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6. Jak studenty pfipravit na komunikaci v digitalnim svété?
7. Jakvzdélavat studenty v digitalnich dovednostech pro 21. stoleti?

Zaklady etického hackingu ‘ BOIT 16 hodin / 2 dny ‘

Chcete pochopit, jak utocnici premysli, a naucit se chranit pred jejich triky?

Eticky hacking neni jen o prolomeni zabezpeceni — je to uméni testovat, analyzovat a posilovat
systémy proti redlnym hrozbam. Tento kurz vas provede zaklady etického hackingu a ukaze
vam, jak identifikovat a odstrafiovat zranitelnosti dfive, nez je zneuzije nékdo jiny.

Den 1 —Jak se dostat do firmy:

Uvod — Sezndmeni s prostiedim laboratofi a Keli Linuxem.

Mitre Attack prakticky.

Recon — Shodan, Censys, Dns Dumpster, Mxtoolbox

OSIN — Maltego, Google dorking, metadata exfiltrace, Userrecon, Hunter, io
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Socialni inZzenyrstvi — phishing prakticky, metody a triky Gtoc¢nik(, vishing, quishing,

smishung.

6. Fyzicky redteaming — Pictoducky, OM.G cable, Flipper zero, baiting — demonstrace
redlnych utok.

7. Skenovani portl — nmap, Advabced IP Scanner, netcat, bannery.

8. Ziskani pristupu — exploatace prakticky, tvorby generovaného malware, ovladani

vzdaleného PC.

Den 2 —Jdeme si pro doménového admina:

Uvod do Active Directory attack kill chain.
Enumerace a recon.

Local privilege escalation.

Lateral Movement.

Domain Privilege Escalation.

ok wnN R

Domain persistence.



Al: Umél3a inteligence

‘ PouZivam Al bezpecné BOIT 3 -4 hodiny

Al je revoluce, ktera méni svét. Rozumite ji?

Uméla inteligence je dnes vSudypfitomnd — od generativnich jazykovych model(i po deepfake
technologie. Zatimco muzZe usnadnit praci a prinést inovace, zaroven predstavuje nové
bezpecnostni hrozby. Toto Skoleni vas provede svétem Al, jejim fungovanim, bezpecnostnimi
riziky i praktickymi moznostmi vyuZiti.

Historie a mechanismy.

Typy neuronovych siti a generativnich LLM.

Jak pouZivat Al a neohrozit firemni bezpecnost.
Jak pouzivaji utoc€nici Al proti ndm.

Deepfake, jak ho udélat a jak ho poznat.
Praktické ukazky.

Lokalni Al modely.
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Legislativa a autorska prava.

Digitalni urednik: Uméla inteligence jako pomocnik ve Ersil 3 -4 hodiny
verejné spravé

Jak miiZe Al usnadnit a zefektivnit prdci urednika?

Uméla inteligence se stava béznou soucasti pracovniho Zivota a mlze vyznamné pomoci i ve
verejné spravé — od zrychleni administrativnich ukon( po automatizaci rutinnich ukolu. Toto
Skoleni vas provede svétem Al nastroju, ukaze jejich praktické vyuZziti pro rlizné pozice urednikt
a upozorni na dulezZita pravidla ochrany dat.

1. Prehled Al nastroji — Jaké existuji bezplatné Al nastroje a v éem mohou pomoci? Jaka
maji omezeni a s jak aktualnimi daty pracuiji?

2. Placené vs. bezplatné verze — Jaké jsou hlavni rozdily mezi verzemi a kdy se vyplati
investovat?

3. Alv kancelari urednika — Praktické ukazky vyuziti pro rGzné role (asistentka, referent,
vedouci).

4. Bezpecnost a ochrana dat — Jak Al naklada se zadanymi informacemi? Co fika GDPR a

5. Jak je to s daty, které do promptl zaddvame (napf. ochrana osobnich udajt, GDPR
apod.)

6. Dalsi Al nastroje — Jak vyuzit Al pro preklady, tvorbu prezentaci, Upravy fotografii nebo
prepis mluveného slova?



Marketing

‘ Marketingova akademie: Od strategie po Al v praxi 3 -6 hodin

Chcete pochopit moderni marketing, jeho ndstroje a trendy?

Svét marketingu se neustale méni — co fungovalo véera, dnes uz nemusi. Tento komplexni kurz
vds provede klicovymi oblastmi marketingu, od strategického pohledu manazera az po
konkrétni nastroje, jako jsou PPC kampané, socialni sité nebo uméla inteligence. Naucite se,
jak efektivné vyhodnocovat marketingové aktivity a jak zapojit Al pro dosaZeni lepSich
vysledka.

e Trendy v marketingu — Jak se méni digitdlni svét a co by vdm nemélo uniknout?

e Marketing ,top view” — Jak pfemysli manazefi o marketingu a na co kladou dlraz?

e PPCreklama pro zacatecniky — Jak spravné nastavit Google Ads a dosahnout vysledki?

e Vyhodnocovani marketingovych nastrojl — Kdy se zaméfit na vykon a kdy na strategii?

e Socialni sité a efektivni reklama — Jak sprdvné nastavit Meta reklamu a co funguje
nejlépe?

e Obchodni vykon webu — Proc je duleZitéjsi nez samotna grafika?

e Al v marketingu — Jak vyuzit umélou inteligenci pro tvorbu obsahu, analyzu dat nebo
automatizaci kampani?

Skoleni 1:

e Uvod do akademie, Trendy v Marketingu.

e Marketing shora, ,top view” o¢ima manazera.
Skoleni 2:

e Zaklady PPC marketingu: Jak na Google Ads.
e Jak si vyhodnotit marketingové nastroje: vykon vs. Strategie.

Skoleni 3:

e Uvod do marketingu na socialnich sitich.
e Efektivni Meta reklama pro zacatecniky.

Skolenf 4:
e Proc by Vas mél zajimat obchodni vykon vaseho webu a proc¢ jeho grafika zas tak ne.
Skoleni 5:

e Jak zapojit Al pro svij marketing.
e Al v marketingu prakticky.



DATA

‘ Pozvéte data do hodin ARR 3 -4 hodiny

Chcete efektivné pracovat s daty a naucit se je prezentovat pomoci vizualizaci?

Datovy portal Libereckého kraje poskytuje cenné informace ve formeé otevienych dat, kterd lze
vyuzit k analyzam, rozhodovani i vytvareni prehlednych grafl a vizualizaci. Tento workshop vas
provede od zakladni prace s daty az po jejich vizualni zpracovani v programu Infogram.

Predstaveni Datového portalu Libereckého kraje.
Prace se soubory ve formatu CSV.
Jaké mozZnosti skytaji oteviena data.
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Seznameni s programem Infogram.
a. Vytvoreni uctu a prvni kroky.
b. Vytvoreni prvniho grafu a jeho nastaveni.
c. Priprava datovych sad pro vizualizaci.
5. Pracovni listy: Prakticka cviceni pro upevnéni ziskanych znalosti.

Workshop je uréen pro zaméstnance Skol, ktefi chtéji ziskat dovednosti v praci s daty a

vizualizacemi, at uz v rdmci své profese, studia nebo osobniho rozvoje.

‘ Prace s daty na Datovém portalu Libereckého kraje ARR 3 — 4 hodiny

Chcete efektivné pracovat s daty a vyuZit jejich plny potencial?

Datovy portdl Libereckého kraje nabizi Siroké mozZnosti pro praci s otevienymi daty,
vizualizacemi a analyzami. Tento prakticky workshop vam ukazZe, jak se v portalu orientovat,
jak vyuzit dostupné nastroje a jak z dat ziskat uzite¢né informace pro vasi praci.

Predstaveni Datového portalu Libereckého kraje.
Jak vyuzit portal v praxi.

Jak pouzivat grafy, kartogramy a vizualizace.

Jak pracovat se soubory ve formatu CSV.

Jak zpracovat data v MS Excel.

Jaké moznosti skytaji oteviend data.
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Jak si vytvofit vlastni interaktivni vystupy ze svych dat.

Workshop je uréen pro zaméstnance Krajského uUradu Libereckého kraje, ktefi chtéji ziskat

vétsi kontrolu nad daty, usnadnit si jejich zpracovani a objevovat nové souvislosti.



Specifické sluzby pro obce, mésta a prispévkové organizace

‘ Platebni portal Libereckého kraje ‘ ARR ‘ 2 -3 hodiny

Zapomeirite na sloZenky, hotovostni platby ¢i jiné sloZité hleddni informaci. Nyni miZete své
obci zaplatit vse pohodiné na jednom misté.

Novy Platebni portal pfinadsi pozitivni zménu jak pro obce a mésta Libereckého kraje, tak pro
samotné obcany. Ob¢anlm usnadnuje placeni a Setfi ¢as, zatimco obcim a pfijemclm poplatkl
zjednodusuje administrativu. Pfipravte se na moderni, bezpecné a pohodiné placeni poplatki
s Platebnim portdlem Libereckého kraje!

Jak se registrovat do platebniho portalu a nastavit , partnersky” Gcet.
Jak vytvofit prvni sluzbu/produkt, nastaveni pozadovanych informaci.
Jak nastavit cenu za sluzbu.

Jak nastavit platby.

Jak provést aktivaci sluzby.

Jak sledovat objedndvky.

Marketing.
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Workshop je uréen pro zaméstnance obci, mést a prispévkovych organizaci, ktefi se chtéji

naucit pracovat v administraci Platebniho portalu Libereckého kraje.



Externi prednasejici:

e Pavel Matéjicek (BOIT) / Kyberbezpecnost
e Libor Strnka (BOIT) / Kyberbezpeénost
e Vaclav Manéna / Al, kyberbezpecnost
e ARICOMA

e Pavel Ersil / Al

e Zuzana Pétnikova / Marketing

e Tomas Schwarz / Marketing

e EvalJirsovd / Marketing

e Klara Mouchova / Marketing

e Martin Musil / Marketing

e Lenka Stawarczyk / Marketing



